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  های کنترل صنعتیتخصصی امنیت شبکه -رویداد علمی  ومینسهای آموزشی عناوین کارگاه

 OTهای فناوری صنعت امنیت چالشراهکارهای حل  ها، ابزارها ومتدولوژی استانداردها،همگام با آخرین روندها، رویدادی 

شماره 

 کارگاه
 شرح مختصر کارگاه کارگاهه کنندارائه ارگاه آموزشیکعنوان  برگزاری ساعت

 (07/11/1404 – شنبهسهروز اول )

1 12:00 – 08:00 

سنجش سطح بلوغ امنیتی 

سازی استاندارد و پیاده

62443 

مهندس محمد 

 مهدی واعظی نژاد

های حیاتی صنعتی، به های مطرح در حوزه امنیت زیرساختدر این کارگاه آموزشی به بررسی استانداردها و بهروش

 ISA/IECپرداخته خواهد شد. تشریح ساختار کنترلی و الزامات استاندارد  62443خصوص استانداردهای سری 

و ارائه راهکار جهت دستیابی  شرکت( OTفناوری عملیاتی )به همراه نحوه ارزیابی سطح بلوغ امنیت ، 62443-3-3

ارگاه ، از جمله مباحث این کو الزامات بالادستی کشور المللیبه سطح بلوغ مطلوب بر اساس این استاندارد مطرح بین

 باشد. آموزشی می

: فراگیران نحوه ارزیابی و تأمین امنیت یک شبکه صنعتی را بر اساس مهارت عملی پس از پایان کارگاه

را جهت ارتقای سطح بلوغ امنیت سایبری  شرکتهای فرا گرفته و توانایی تدوین لیست پروژه 62443استانداردهای 

 صنعتی آن خواهند داشت.
 

2 17:00 – 13:00 
ارزیابی فنی و آزمون 

 نفوذپذیری صنعتی

 نسحممهندس 

 داژن یعشاخ

 وها سامانه تست()پن آزمون نفوذپذیری ها، ابزارها و نحوه انجاممتدولوژیر این کارگاه آموزشی در خصوص د

 افزارها و ابزارهای رایج آزمونسازی صنعتی، نصب نرمتجهیزات پرکاربرد صنعتی بحث خواهد شد. ایجاد محیط شبیه

تشریح ، به همراه (RTUو  PLC) و تجهیزات صنعتی HMIبر روی سامانه های متعدد نفوذپذیری و انجام تست

این کارگاه آموزشی  ، از جمله مباحثسازی تجهیزاتو امن های شناسایی شدهپذیریبسازی آسیچگونگی برطرف

 باشد. می

افزارهای رایج ارزیابی فنی امنیتی را فرا گرفته نصب و کار با نرم: فراگیران نحوه مهارت عملی پس از پایان کارگاه

ده سازی شکنترل صنعتی را در محیط امن شبیههای و توانایی انجام آزمون نفوذپذیری بر روی تجهیزات و سامانه

 .خواهند داشتسازی آنها به همراه امن
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 (08/11/1404 – شنبهچهارروز دوم )

3 12:00 – 08:00 

آوری تداوم تولید و تاب

های سایبری زیرساخت

 حیاتی صنعتی

مهندس محمد 

 مهدی واعظی نژاد

های صنعتی های کلیدی زیرساخت( سرویسBCPراهکارهای تداوم )در این کارگاه آموزشی در خصوص نحوه تدوین 

( پس از وقوع فجایع و حملات سایبری بحث خواهد شد. نحوه انجام تحلیل اثر DRPو چگونگی بازیابی آنها )

های عملیاتی تداوم و بازیابی از فاجعه و تدوین طرح شرکتهای حیاتی (، ارزیابی ریسک سرویسBIAوکار )کسب

 د.باشهای متعدد این حوزه، از جمله مباحث این کارگاه آموزشی میندین سرویس حیاتی، همراه با ارائه مثالبرای چ

را ( DRP) بازیابی از فاجعه و( BCPتداوم ) هاین طرحتدوی : فراگیران تواناییمهارت عملی پس از پایان کارگاه

 .خود خواهند داشت شرکتهای کلیدی صنعتی بر اساس نتایج ارزیابی ریسک، برای سرویس
 

4 17:00 – 13:00 
معماری امن شبکه صنعتی 

(OT) 

 اضر ریما سدنهم

 یرقاب

در این کارگاه آموزشی در خصوص معماری امن شبکه صنعتی و ابزارهای مورد نیاز برای ایجاد یک شبکه ایمن بحث 

بندی ، نحوه ایجاد بخش)همچون پوردو(های مطرح این حوزه خواهد شد. طراحی امن شبکه صنعتی بر اساس مدل

 ونویسی سناریوبه همراه چگونگی با استفاده از فایروال و دیتا دیود، و جداسازی شبکه  (iDMZشبکه صنعتی )

از جمله  (،ISIEMرویدادها و اطلاعات امنیت صنعتی )سامانه مدیریت نیز کربندی یک نمونه فایروال صنعتی و پی

 باشد.می مباحث این کارگاه آموزشی

کربندی پی تواناییو  را فرا گرفته معماری امن شبکه صنعتی ، اصول: فراگیرانمهارت عملی پس از پایان کارگاه

 .داشتمطرح صنعتی را خواهند  SIEMیک نمونه فایروال و سامانه 
 

 

 توضیحات:

 آن حوزه هستند مطرحو  های شاخصهرهاز چ آموزشی هایکارگاهکنندگان ارائه. 

  (باشدمی ضریب فنی هر کارگاه ،درصد 75)حداقل  است مباحث تئوری آن حوزه ، علاوه برو تجربیات عملی فنیث تمرکز بر ارائه مباح، کارگاه آموزشیدر هر. 


